WOJT GMINY

Jordanéw Slaski
woj. dolnostaskie

Zarzgdzenie Nr 13/ 2019
Wéjta Gminy Jordanow Slqski
z dnia 23 maja 2019 r.
w sprawie sposobu realizacji zadai w poszczegolnych stopniach alarmowych i stopniach
alarmowych dla zagrozen w cyberprzestrzeni w ramach przedsigwzig¢ i procedur systemu
zarzgdzania kryzysowego

Na podstawie art. 19 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 1.
poz. 209 ze zm.) oraz art. 15 ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz. U. z 2019 r. poz. 796) oraz § 3 rozporzadzenia Prezesa Rady Ministrow z
dnia 25 lipca 2016r w sprawie zakresu przedsigwzigé wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CPR (Dz.U. z2016 r. poz. 1101 ze zm.)

zarzgdzam co nastepuje :

§1.
Wprowadza si¢ do stosowania oraz celem stuzbowego wykorzystania ,,Moduly zadaniowe stopni
alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni" okreslone oddzielnie dla kazdego
stopnia alarmowego , ktére stanowig zatgcznik do tego Zarzadzenia.

§2.
Zobowigzuje si¢ kierujgcych dziataniami, wykonawcow i wspomagajacych, do bezwzglednej realizacji
przedsiewzi¢¢ ujetych w modutach zadaniowych, z chwilag wprowadzenia stopnia alarmowego.

§ 3.

Zarzadzenie wchodzi z dniem podpisania.

WOJIT GIMINY




STOPNIE ALARMOWE, STOPNIE ALARMOWE CRP - ZALACZNIK DO ZARZADZENIA
WOJTA GMINY JORDANOW SLASKI NR 13/2019

Zgodnie z art. 7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity: Dz. U. 22017
1., poz. 209), oraz art. 15 ust. 112 ustawy z dnia 10 czerwca 2016 1. o dzialaniach antyterrorystycznych (Dz. U. z
2019 r., poz. 796), Rozporzadzeniem Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzigé wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z
2016 r., poz. 1101) oraz Zarzadzeniem nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu
przedsigwzie¢ i procedur systemu zarzadzania kryzysowego, w zaleznosci od rodzaju zagrozenia zdarzeniem o
charakterze terrorystycznym, Prezes Rady Ministrow, po zasiggni¢ciu opinii ministra wiasciwego do spraw
wewnetrznych i Szefa ABW, a w przypadku niecierpigcym zwloki - minister do spraw wewnetrznych, po
zasiegnigciu opinii Szeta ABW moga wprowadzi¢, zmieni¢ i odwolac, w drodze zarzadzenia, nast¢pujace stopnie
alarmowe:

" Nr stopnia

. Lp. Oznaczenie stopnia alarmowego
alarmowego

. Wprowadza si¢ w przypadku uzyskania |

| ] | informacji o mozliwosci wystgpienia zdarzenia |
1| Pierwszy stopieft o charakterze terrorystycznym lub sabotazowym, |
" alarmowy (ALFA) | ktorego rodzaj i zakres jest trudny do
‘ | przewidzenia. Jego wprowadzenie ma charakter

- 0golnego ostrzezenia. ‘

) . . Wprowadza sie w przypadku zaistnienia
| | Drugi stopien - zwigkszonego 1 przewidywalnego zagrozenia

2. alarmowy . wystgpienia zdarzenia 0 charakterze
' (BRAVO) | terrorystycznym lub sabotazowym, jednakze

~ konkretny cel ataku nie zostat zidentyfikowany.

 Wprowadza si¢ w przypadku zaistnienia
' konkretnego zdarzenia potwierdzajacego cel |
| potencjalnego  ataku  terrorystycznego lub |
. sabotazowego godzacego w bezpieczenstwo |
' RP lub bezpieczenstwo innych panstw i
stwarzajacego potencjalne zagrozenie dla Polski, |
3 albo w przypadku uzyskania wiarygodnych 1
o alarmowy | potwierdzonych informacji o planowanym |
~ (CHARLIE)  zdarzeniu o charakterze terrorystycznym lub
| sabotazowym na terytorium RP badz ktorego |
' celem majg by¢ jej obywatele albo instytucje lub
' infrastruktura, w tym takze obywatele polscy
przebywajacy za granica lub instytucje polskie |

mieszczace sie poza granicami RP.

. Trzeci stopien

Wprowadza si¢ w przypadku wystapienia

4. Czwarty stopien :
: . zdarzenia o charakterze terrorystycznym lub



~ alarmowy - sabotazowym, powodujacego zagrozenie
- (DELTA) bezpieczenstwa RP lub bezpieczenstwa innych
| panstw i stwarzajgcego zagrozenie dla Polski, albo |
- w przypadku gdy uzyskane informacje wskazuja
- na zaawansowang faze¢ przygotowan do zdarzenia |
o charakterze terrorystycznym na terytorium RP
 badz ktérego celem majg byé jej obywatele albo |
~instytucje lub infrastruktura, w tym takze
. obywatele polscy przebywajgcy za granicg lub
| instytucje polskie mieszczace sie poza granicami ‘
' RP, a zebrane informacje wskazujg jednoczesnie |
na nieuchronnos$¢ takiego zdarzenia. "

W przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech
stopni alarmowych CRP:

Lp. | Nr stopnia

Oznaczenie stopnia alarmowego
. alarmowego

| Pierwszy stopien

L | alarmowy  CRP Adekwatnie do stopnia ALFA

' (ALFA-CRP)

' Drugi stopieni

2.0 | alarmowy CRP Adekwatnie do stopnia BRAVO

| (BRAVO-CRP)

. Trzeci stopien

3. alarmowy CRP Adekwatnie do stopnia CHARLIE

| (CHARLIE-CRP)

_ | Czwarty stopien
4 alarmowy CRP Adekwatnie do stopnia DELTA

_ (DELTA-CRP)



